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Mi az AARC BPA?

-

-

Az Authentication and Authorization For Research and Collaborations
BluePrint Architecture épit6elemeket tartalmaz a nemzetkdzi kutatasi

egyuttmikodések hozzaférés-kezelési megoldasokat tervez6 és megvalosito

szoftveresek és miszaki dontéshozdék szamara. Az AARC BPA technoldgia-
fuggetlen és architekturat biztosit a AAI-t alkalmazdk szamara.

/

~

A tudomanyos klaszterek, kutatasi infrastrukturak és e- A
infrastruktura-szolgaltatok az AARC Blueprint architekturat
hasznalva implementaljak az AAl rendszereket, amelyekben

\_ felhasznaldk és az er6forrasokhoz vald hozzaférési jogokat kezelik./




AARC BPA az eScience foderalt hozzaféres

kezelése érdekében

/° A szolgaltatdsokhoz valé hozzaférés a felhasznaldk sajat szervezeteinek \
azonositoéit hasznalva, de elrejtve a tobb IdP, szovetség, AA technoldgiak
Osszetettségét.

e Egy allandd identitas a kozosség Osszes szolgdltatasaban a fiokok
Osszekapcsoldsa révén.

* Aszolgdltatdsokhoz vald hozzaférés a felhasznaldknak az
egyuttm(kodésben betoltdtt szerepe(i) alapjan .

* webes és nem webes eréforrasokra egyarant

* A vendégidentitasi megoldasok integralasa
Service Provider

K Tamogatas az erGsebb hitelesitésbiztositasi mechanizmusokhoz /

Authentication and Authorization for Research Collaboration — https://aarc-community.org/



Interoperabilitas - a szinek
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A kozosseéegi AAl és az infrastruktura-proxy -

strukturalo elemek

4 h

Community AAI (Kozosségi AAl)

; A kdz0osségi AAl célja, hogy egyszer(sitse a kutatdk hozzaférését a

jormee T ’ szolgaltatasokhoz, mind a sajat infrastrukturajuk altal nydjtott

szolgaltatasokhoz, mind a mas kozosségekkel megosztott
infrastruktdrak altal nydjtott szolgaltatasokhoz.

[——}

- N

I @

G socialip

Community AAI
-, F
t=3 (=) lo'

Infra Proxy
= |r<=;, J\/\ Infrastructure Proxy (infrastruktira-proxy)
— Az infrastruktura proxy lehet8vé teszi a nagyszamu eréforrassal
-. ' rendelkez§ infrastruktirak szamara, hogy azokat egyetlen integracios
ﬁ ponton keresztll biztositsak, ahol az infrastruktura kézpontilag
’ karbantarthatja az 6sszes vonatkozd szabalyzatot és lzleti logikat, hogy
ezeket az eréforrasokat tobb k6zosség szamara is elérhetdvé tegye.

" /




AARC Technical Revision to Enhance

-~

\_

Az AARC3 globdlis tevékenység
- Minden érdekelt bevonasa

Effectiveness
Ajanlasok az AAI-
AARC TREE Project diéhéjban sl ZE i Ees oA
hosszu tavu
Kezdés: March 2024 stratégiajara
Id6tartam: 24 M vonatkozodan
22 Partner (Koztik KIFU/Pro-M)
2,5 M Euro
Megajulé FriSSitett
AARC BPA interoperabilitasi
\ keretrendszer

A KlI-k, az e-
infrastrukturak és az
érintett érdekelt felek
egyiitt gondolkodasa




Megkeérdezett infrasrtrukturak eés visszajelzések

Research Type Research Type
Infrastructure Infrastructure

Research Infrastructure

- Architektura, Policy és
Validacios AARC TREE

EGI E-infrastructure munkacsoport
SKA Research Infrastructure
, - AEGIS
GEANT E-infrastructure
ESCAPE Research Infrastructure - EOSC AAl munkacsoport

Komondor HPC

National HPC

Instruct ERIC

Research Infrastructure

Puhuri/LUMI

HPC

SURF/SRAM National e-Infrastructure
EUDAT Research Infrastructure
HIFIS National e-Infrastructure
EISCAT Research Infrastructure
CINECA National HPC

FENIX HPC

SeaDataNet Research Infrastructure
NFDI National e-Infrastructure
Juelich National HPC

Arts and
Humanities/Dariah

Research Infrastructure

CERN (WLCG)

e-Infrastructure

DAFNI (STFC)

Research Infrastructure

> 23
Interviewed

Elixir

Research Infrastructure

Photonic and
Neutron

National e-Infrastructure

NIKHEF

Research Infrastructure

infrastructures

10



https://aarc-community.org/about/aegis/
https://wiki.geant.org/display/AARC/EOSC+AAI

AARC TREE felméreés — alkalmazott AAIl forrasok

®  Alegtobb infrastruktura elsédleges hitelesitési
forrasként az eduGAIN-en keresztiil elérhetd
akadémiai szovetségi azonositasokat hasznalja eduGAIN
®  Sok esetben tdmogatjak a nem akadémiai Social Identites
azonositokat is (példdul Google, Facebook, own Authentication
GitHub, Microsoft) és a vendégazonosité Service

szolgaltatdkat.
ORCID

® Az ORCID a kutatdk korében széles korben

elterjedt hitelesitési megoldas — de nem elég, Guest ldP
®  egyes infrastrukturdk — térténeti okokbdl, zart GitHub
felhasznaloi kozosségek miatt, vagy a helyi
azonositasi folyamatokba vetett nagyobb Community IdP
bizalom okan — sajat identitaskezelési
rendszereikre is tamaszkodnak. EU Login [Bsi
® A MyAccessID szolgdltatdson keresztil elérhets Epas )
az EU Login és az elDAS alapu hitelesités is,
lehet8séget biztositva azon infrastrukturak 0% 20% 40% 60% 80%

szamara, amelyek az Eurdpai Bizottsag altal
tamogatott azonositasi megoldasokat kivanjak
alkalmazni.

11



AARC TREE —-specialis AAl-funkciok

Szamos infrastruktura

infrastruktura-proxyt mdikodtet a

AARC BPA-nak megfelel6

architektura részeként, mig egyes:

—az ellenGrzés és irdnyitas MMS
megtartasa érdekében — akkor is

sajat proxy fenntartasat valasztjak

ha e-infrastruktura szolgaltatasok

vesznek igénybe.

A tagsagkezel6 szolgaltatasok .
(Membership Management Life-long ID
Services, MMS) széles korben

alkalmazottak az authorizaciéhoz

kapcsolddoé informacidk kezelésél

Egyes infrastrukturak élethosszig
tarto identitasmegoldasokat
valdsitanak meg annak érdekében
hogy a felhasznalék a foglalkoztat:
viszonyuk megvaltozasa ellenére i
hozzaférjenek a szolgaltatasokhoz SSH key

®  To6bb infrastruktura specialis SSH- management
kulcskezel6 megoldasokat hasznd
mivel szolgdltatasaikhoz elsésorbz
parancssoros feliileten keresztiil
férnek hozza. 0% 20% 40% 60% 80%

Infrastructure Proxy

12



Néhany konkret esettanulmany

1. SSH Open Marketplace AAIl Switchover (2024) — régi rendszer nem tamogatott

Kulcs kovetelmények:
social logins tamogatasa (Google, ORCID, etc.) tartalékként
- Felhasznaldi fiokok migracioja (EI6z6 hozzaférések megbrzése) — fiokok egyesitése

Megoldas: MyAccessID (GEANT)

2. EISCAT Data Portal
Rendkivul nagy adatmennyiség(100 Tb/s 60 000 vevétél) — redukcid (néhany PB/év).
Megbizhat6é hozzaférés és megosztas biztositasa a kutatok szamara portalon és APIl-kon keresztul
Hitelesités és jogosultsagkezelés: Biztonsagos felhasznaldkezelés - metaadatok nyilt bongészése, adatokhoz és feldolgozasokhoz
valé hozzaférés korlatozas atagsag és intézményalapjan.

3. Elettudomanyok (Life Science - EOSC ENTRUST)

. Erzékeny adatok (pl. egészségiigyi adatok) nemzeti hatésagok ellenérzése alatt allnak — szigorl kdvetelmények az azonossag
hitelesitésére.
Az elDAS hasznalata nehézseégekbe Utkozik a nemzeti jogszabalyok miatt — a MyAccessID megoldast kinalhat erre. - Mi a helyzet
a nem EU-s kutatdkkal vagy kereskedelmi partnerekkel?
Az elemzéseket megbizhatd kutatasi kornyezetekben (Trusted Research Environments, TRE) kell futtatni — szigoru hozzaférés-
ellendrzés
Nem ,hagyomanyos” foderalt hitelesités vagy jogosultsagkezelés, ugyanakkor szukség van szovetségi identitasra a felhasznalok és
projektek szamara.
A felhasznaldnak el6zetesen engedélyezettnek kell lennie az 0sszes érintett TRE-ben, hogy az elemzés minden kdrnyezetben
lefuthasson anélkul, hogy manualisan kellene regisztralni, hozzaférést kérni és elinditani az elemzést kulon-kulon.

13



AARC TREE felméres - interjuk soran azonositott tovabbi

probléma teruletek

Technikai:

Csoportokhoz kapcsolodd informacidk cseréje a
szolgaltatasok kozott

Interoperabilitas — tavoli token-ellenérzés (remote
token introspection)

OpenlID-foderacio

Nem webalapu hozzaférés

Foderalt SSH-hozzaférés

Osszetettebb csoportmodell

Elethosszig tartd felhaszndldi azonositdk
Felhasznalok torlése (deprovisioning) a GDPR-
el6irasoknak megfelel6en

elD alapu bejelentkezés

Proxyhalmozas elkerilése felhasznal6i élmény
szempontjabadl

Fejlettebb jogosultsagkezelés

Legjobb gyakorlatok és oktatas:

Utmutatdkra és szabalyzatokra vonatkozé
workshop

ldentity linking

Utmutatdk és szabdlyzatok technikai, tizleti
szerepl6k szamara - értheté formaba

Mi az EOSC AAI? — Interoperabilitas az EOSC-
szolgaltatasokkal

Felhasznaldi éilmény (UX) proxyhalmozas esetén
Tobblépcsds hitelesités (MFA)

Biztonsagi szint (Level of Assurance, LoA)
Attributumkiadas (attribute release)
Vendégazonosité-szolgaltatok és ipari
felhasznaldk tamogatasa

Csoportkezelés (Group Management)

Legjobb gyakorlatok a felhasznaldi szerepkorok

kezelésében

Helyzetkép:

Tesztelt és hasznalt szoftverek

14



SAML -> OIDC

eduGAIN ma: 83 nemzeti
foderacio, mintegy 10 000
azonositasszolgaltato és
szolgaltatas

A foderacio SAML 2.0-ra és XML
metaadat-aggregaciora épul

Azonban... a SAML-t a modern
weben mar régies technologianak
szamit

A legtobb szolgaltatas ma mar az
OpenlID Connect-et részesiti
elényben

AARC BPA fejlesztese az OIDC tamogatasahoz

Miért OIDC?

Az OIDC tamogatja a modern
igényeket:

Egyszeri bejelentkezés (Single Sign-
On, SSO) webes és
mobilalkalmazasokhoz

APl-hozzaférés tokenekkel
(hozzaférési és frissitési tokenek)

Gép—gép kozotti munkafolyamatok
(Ugyfélhitelesitési adatok, azaz client
credentials)

JSON webtokenek (JWT) a
biztonsagos allitasokhoz (claim)




AARC BPA evolucioja az OIDC tamogatashoz

ATTRIBUTE ACCESS PROTOCOL

SERVICES TRANSLATION nmnt}nls.man
AP bmhocccccccccmccm e i Authorisation

kL X _ “All computer
I problems can be

]| = solved with a proxy”
E END SERVICES : ' 1

e | i ‘ ‘ ‘ ‘ ...... ; - Anonymous IT Guru

------------------------------




AARC BPA evolucioja az OIDC tamogatashoz

Mi torténik, ha tobb
proxy-hoz sziikséges
kapcsolodni?




OpenlD Federation (OID-Fed) a megoldas

Kiérlelt specifikacio (draft) — A specifikacié a 43-as
reviziot érte el, és stabilnak tekinthetd

A kutatasi és oktatasi kozosség altal elfogadott — A
kutatasi és oktatasi (R&E) foderacidk jovébeli
bizalmi keretrendszereként tekintenek ra

e Javaslat, hogy legyen R&E Wallet 6koszisztéma bizalmi

alapja

A bizalom skalazhatdsagara tervezve — Tamogatja
a dinamikus bizalmi kapcsolatokat, a
skalazhatdsagot és az interoperabilitast a
hagyomanyos foderacidés modelleken tul

AARC BPA evolucioja az OIDC tamogatashoz

| Trust Anchor A | | Trust Anchor B |
| | |
R |
| | | |
y==—=V, ===—- V=V=====- . e o
| OP | | Intermediate | | |
e N L L L | mmmm————— Ym———
[ | | Intermediate |
o e | === | pCCT TR SR
I I || |
L=V L=V=— N==V, ===t ] mm——
| RP | | RS | | OP | I I |
I____I I____F I----I I .--V-- --v--.
| I RP I I RP I
I e e S
I
fmm———— Vem———— :
| Intermediate |
| | |
..... I et
I I |
Lm=V-, --V-, EEE

| OP | | RP | | AS |

https://openid.net/specs/openid-federation-1 0.html



https://openid.net/specs/openid-federation-1_0.html
https://openid.net/specs/openid-federation-1_0.html
https://openid.net/specs/openid-federation-1_0.html
https://openid.net/specs/openid-federation-1_0.html
https://openid.net/specs/openid-federation-1_0.html

AARC BPA evolucioja az OIDC tamogatashoz

Ugyanazt a nyelvet
beszéljiik

Harmonizalt
identitas-
attributumkeészlet
Biztositja, hogy az
azonositok,
tagsagok, csoportok
és bizalmi szintek

egységesen legyenek
értelmezve

K6z06s szokészlet az
OIDC tokenek

Tokenek ellenOrzése a
Proxy-k kozott

* Szabvanyos modszer
a proxyk szamara a
tokenek
érvényességének
ellenBrzésére

* Tobbproxy-s

kdornyezet
tamogatasa

* Biztositja, hogy a

tokenek az eredeti
kibocsatod
tartomanyon tul is

. . megbizhatok
interoperabilis legyenek
hasznalatdhoz

AARC-G056 AARC-G052

Bizalom Skalazasa

OpenlD Federation
keretrendszerre éll

Tamogatja az
egyszerd és a
részletes bizalmi
modelleket egyarant

Lehetbveé teszi, hogy
a proxyk kétoldalu
megallapodasok
nélkil is

Tokenek élettartamnak
harmonizalasa

Alap, min és max
élettartamok (access and
refresh token)

Haszndlhatdsag (hosszabb
munkamenetek, kevesebb
bejelentkezés) és biztonsag
(a kockazatok korlatozasa
kompromittalddas)
egyensulya

megbizzanak Biztositja az infrastrukturak
egymasban kozotti konzisztenciat a
tobbproxy-s
kornyezetekben
AARC-G100 AARC-G081
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https://aarc-community.org/guidelines/aarc-g056/
https://aarc-community.org/guidelines/aarc-g056/
https://aarc-community.org/guidelines/aarc-g056/
https://aarc-community.org/guidelines/aarc-g052/
https://aarc-community.org/guidelines/aarc-g052/
https://aarc-community.org/guidelines/aarc-g052/
https://aarc-community.org/guidelines/aarc-g100/
https://aarc-community.org/guidelines/aarc-g100/
https://aarc-community.org/guidelines/aarc-g100/
https://aarc-community.org/guidelines/aarc-g081/
https://aarc-community.org/guidelines/aarc-g081/
https://aarc-community.org/guidelines/aarc-g081/

Web dokumentum (Wiki)

Kutatoi kozosségek és technikai tamogatoik
megtalalhatjak a szukséges Utmutatast

A szakzsargon hasznalatanak lehet6 legnagyobb
meértékd kerullése

Minél tobb gyakorlati segitség biztositasa,
példaul dontési folyamatabra arrdl, hogy
érdemes-e sajat AAl-t Uzemeltetni, vagy inkabb
hosztolt megoldast valasztani

Valaszok a jelenlegi gyakori kérdésekre, példaul
hogyan lehet integralddni az EOSC-hogz, illetve
mely iranymutatasokat érdemes kovetni a
hosszu tavu kompatibilitdas maximalizalasa
érdekében

Kiemelt figyelem a kisebb kozdsségek (10—-100
f6) tdmogatdsara

Questions
we aim to

answer

i 4
What do Research
Communities need

most for their AAls?
LN A

' !

What design choices
should they make to

AARC Compendium — AARC TREE 1. eredmeénye

Input

WP3 Use Case
Analysis

future proof their

WP1 Technical
Guidance

AAlST

7 ™

How can they get

WP2 Policy Guidance

started quickly? FAQs

M -y

i T
Where can they find
long term support &

New material e.g. tips
on integrations and info
r.e. hosted AAls

Community?
S e

FIM4R and AEGIS

WPS
Compendium

20




AARC Kozosséeg — nyitva all mindenki szamara

~

AARC Engagement Group for Infrastructures

The forum of e/r-Infras that operate an AARC BPA complaint AAI.

It’s a closed group on purpose as we want to get feedback from the hands on group.
They approve the AARC guidelines.

/
N N

) Policy WG

Technical WG y
Wh hnical euideli di d e Supported by EnCo and IGTF

° A Toredtec n|.ca. glqu' ed!nes are '|scusse e Anybody can join the discussion:

* hny ?/ /\:.canjomt © /ISCUSS'O;' fo/ policy@aarc-community.org
ttp.s. Ists.geant.org/sympa/info/aarc- https://lists.geant.org/sympa/info/aarc-na3
architecture

- NS /
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https://aarc-project.eu/about/aegis/
mailto:policy@aarc-community.org
mailto:policy@aarc-community.org
mailto:policy@aarc-community.org
https://lists.geant.org/sympa/info/aarc-na3
https://lists.geant.org/sympa/info/aarc-na3
https://lists.geant.org/sympa/info/aarc-na3
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AARC BPA Magyarorszagon

* Pro-M (Magyar NREN) részt vesz a AARC BPA tovabbfejlesztesében es
eduGAIN OpenlD Federation Technological Profile definiciojaban

* Pro-M (eduid.hu) bekapcsolédott a GEANT (paneurdpai kutatasi
infrastruktura) tagjaként a OIDC-Fed pilotba

« GEANT és Pro-M szolgaltatdsai AARC BPA kompatibilisek és azon
dolgozunk, hogy tovabbiakban is az legyen

* Pro-M résztvevdje a HUN-REN magyar EOSC Node kezdemeényezésnek

AIN Pilot
rrrrrrrrrrr \
eduGAIN Pilot Pilot IA
Trust Mark Iss

Federation IAs

ilot IAs
Issuer
Pilot OPs Pilot RPs ions' OPs Federations' RPs




Osszefoglalas - Kérdések?

* Az AARC BPA szolgal referenciamodellként az azonositasi és
jogosultsagkezelési infrastruktura (AAl) szamara kutatasi
szolgaltatasokban, valamint ezen tul az Erasmus+ programban e€s
az egyetemi szovetségek eseteben is.

« GEANT és Pro-M ezekkel kompatibilis azonositasi és
jogosultsagkezelési infrastrukturat biztosit.

Mohacsi Janos
mohacsi.janos(@pro-m.hu
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